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Cwiczenie nr 5. Serializacja i deserializacja danych

Zagadnienia do opracowania:
e system kontroli wersji na przyktadzie Git
e system budowania CMake

e paradygmat programowania obiektowego i jego cechy (hermetyzacja,

abstrakcja, dziedziczenie, polimorfizm)
e klasa std::string
e kontener std::vector
e format JSON i jego specyfikacja
e pojecia serializacji i deserializacji danych
e Test-Driven Development (TDD)

e Google Test framework
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1. Cel ¢éwiczenia

Celem ¢wiczenia jest opanowanie podstawowych umiejetnosci z zakresu
serializacji i deserializacji danych z wykorzystaniem formatu JSON. Tema-
tyka zaje¢ obejmuje ¢wiczenia programowania w jezyku C++4 w metodyce

Test—Driven Development.

2. Wprowadzenie

2.1. Pobieranie aplikacji serwera wiadomosci

Jezeli wezedniej pobrano aplikacje serwera wiadomosci, nalezy przejs¢ od

razu do punktu [2.2] Aby pobraé aplikacje serwera wiadomosci nalezy:

1. utworzyé¢ swéj katalog roboczy wewnatrz folderu Documents (jezeli
katalog jeszcze nie istnieje). Nazwa katalogu powinna by¢ unikalna (np.

stanowi¢ numer indeksu);

2. z poziomu utworzonego katalogu uruchomié¢ konsole systemowa, (termi-

nal) i pobraé¢ repozytorium projektu wywotujac polecenie:
git clone adres_repozytorium
3. przenies¢ sie do katalogu zawierajacego pobrane repozytorium:
cd messageserver
4. za pomoca konsoli systemowej wywotaé¢ polecenie:
git submodule update --init --recursive

w celu zaimportowania zaleznosci projektowych (podmodutéw);

5. jezeli nie instalowano weczesniej biblioteki paho MQTT (patrz Cw. 3),

to przenies¢ sie do katalogu:
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2.2,

messageserver \third_parties\libipc\third_parties\paho.mqtt.c

i za pomoca konsoli systemowej wywotaé¢ polecenie:

Uwaga: To jest pojedyncze polecenie:

cmake -Bbuild -H. -DPAHO_ENABLE _TESTING=OFF
-DPAHO_BUILD STATIC=ON -DPAHO _WITH _SSL=0ON
-DPAHO_HIGH_PERFORMANCE=0N

a nastepnie polecenie:

sudo cmake --build build/ --target install

Testy aplikacji serwera wiadomosci

W celu zbudowania pliku wykonywalnego testow jednostkowych aplikacji

serwera wiadomosci nalezy kolejno:

1.

2.

przejsé do gtéwnego repozytorium projektu (messageserver)

ukry¢ lokalne zmiany w plikach repozytorium (jesli wprowadzano zmia-

ny w kodzie) wywolujac za pomoca konsoli systemowej polecenie:
git stash

zsynchronizowaé stan kopii lokalnej repozytorium ze stanem zdalnego

repozytorium wywotujac polecenie:
git pull origin master

zsynchronizowaé stan zaleznosci projektowych (podmodutéw) wywotu-

jac polecenie:

git submodule update --init --recursive
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5. przywrécié lokalne zmiany w plikach repozytorium (jesli zmiany zostaly

ukryte; patrz punkt 2.) wywolujac polecenie:
git stash pop
6. przej$¢ do katalogu test i utworzy¢ w nim katalog roboczy (np. build):

cd test
mkdir build

7. przenie$¢ sie do utworzonego katalogu roboczego i za pomoca konsoli

systemowej wywotaé polecenie:
cmake ..

w celu wykonania skryptu CMakeLists.txt;

8. za pomoca konsoli systemowej wywotaé polecenie:
make

aby zbudowaé plik wykonywalny testéw jednostkowych aplikacji mes-

Sage_server.

Zbudowany plik wykonywalny zostanie umieszczony w nowo utworzonym ka-
talogu deploy wewnatrz katalogu roboczego (tu: build). Uruchomienie te-
stéw (z poziomu katalogu deploy) za pomoca konsoli systemowej realizowane

jest poleceniem:
./message_server_utest

Kod testéw jednostkowych znajduje si¢ w katalogu utest potozonym we-
wnatrz katalogu test. Poza plikiem main.cpp znajduja sie w nim dwa pliki
z implementacja testow jednostkowych klasy messageserver:: TcpMessage
— TcpMessageSerializationTest.cpp oraz TcpMessageDeserialization-
Test.cpp. Deklaracja testowanej klasy znajduje sie w pliku nagtowkowym
TcpMessage.h w katalogu include, natomiast definicje metod klasy umiesz-

czono w pliku TcpMessage.cpp w katalogu src.
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2.3. Struktura wiadomosci TCP

Komunikacja miedzy aplikacja serwera wiadomosci a graficznym interfej-
sem uzytkownika jest realizowana z wykorzystaniem biblioteki networking.
Odbierane i wysyltane wiadomog$ci sa zapisane w postaci literatow znakowych

przechowywanych w instancji klasy std::string (por. Cw. 4):

e void networking::IConnection::send(const std::string € mes-

sage)

e networking::IConnection::Status networking::IConnection::receive(
std::string € outputBuffer)

Zanim wiadomo$¢ od klienta TCP zostanie przestana do aplikacji proce-
sora danych, musi zosta¢ odpowiednio przetworzona. Pierwszym krokiem
jest deserializacja transmitowanych danych do instacji klasy messagese-
rver::TcpMessage. W tym celu format poprawnej wiadomogsci obstugiwanej
przez aplikacje serwera wiadomosci zostat ustandaryzowany z wykorzysta-

niem notacji JSON:

”command”:””,
29 table” :” 2 ,

,7rec0rd7, . [{’7 99499 ’7} {” 99 .97 ”} {’7 99,999 }]
° ° 9 . ) .

Zadna z par klucz-wartos$¢ nie jest obowigzkowo wymagana w ode-
branej wiadomos$ci TCP. Oznacza to, ze najprostsza poprawna wiadomo$¢

bedzie miata postac:

{}

Przyktad poprawnej wiadomosci zawierajacej zadanie wykonania kwerendy
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SELECT na tabeli users dla kolumny surname o wartosci Kowalski wyglada

nastepujaco:

”command”:”select”,
”table”:” users”,
?record”:|

{”surname”:” Kowalski” }

Klasa messageserver:: TcpMessage posiada trzy prywatne atrybuty
odpowiadajace poszczegblnym elementom poprawnej wiadomosci TCP (patrz

plik TcpMessage.h):

e sqlCommand — przechowuje literat tancuchowy przypisany do klu-
cza command (jesli przestana wiadomo$é zawiera klucz command;

np. "select”);

e sqlTable — przechowuje literat tancuchowy przypisany do klucza table

(jesli przestana wiadomosé zawiera klucz table; np. "users”);

e sqlRecord — przechowuje liste par literatow tancuchowych reprezen-
tujacych obiekty znajdujace sie w tablicy przypisanej do klucza re-
cord (jesli przestana wiadomosé zawiera klucz record; np. "surna-

me”—"Kowalski”).

W zwigzku z tym, kazda warto$¢ zawarta w wiadomos$ci TCP musi
by¢ literatem lancuchowym (napisem). Kazdy z atrybutéw posiada swéj

getter oraz setter:

std::string messageserver::TcpMessage::getSqlCommand() const;

std::string messageserver:: TcpMessage::getSqlTable() const;
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std::vector<messageserver::TcpMessage::SqlColumnEntry> messa-

geserver::TcpMessage::getSqlRecord() const;

void messageserver::TcpMessage::setSqlCommand (const std::string
& command);

void messageserver::TcpMessage::setSqlTable(const std::string &
table);

void messageserver::TcpMessage::setSqlRecord(const std::vector<

messageserver::TcpMessage::SqlColumnEntry> & record);

W celu przestania odpowiedzi od aplikacji procesora danych do graficz-
nego interfejsu uzytkownika nalezy przeprowadzi¢ serializacje instancji klasy
messageserver::TcpMessage do postaci literatu tanicuchowego. Operacje
serializacji i deserializacji realizowane sa za pomocg odpowiednich metod

klasy messageserver::TcpMessage:

e std::string messageserver::TcpMessage::serialize() const;

e void messageserver:: TcpMessage::deserialize(const std::string
& content);

2.4. Biblioteka rapidjson

Biblioteks jezyka C++, ktéra w ramach zaje¢ zostanie wykorzystana do
przeprowadzenia serializacji i deserializacji danych bedzie rapidjson. Pel-
na dokumentacje biblioteki mozna znalez¢ na stronie: https://rapidjson.
org/index.html. Biblioteka jest dotaczona do aplikacji serwera wiadomosci

jako podmodut systemu kontroli wersji Git (git submodule).
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Utworzenie pustego obiektu JSON jest realizowane przez instancje klasy

rapidjson::Document:

// Utworz pusty dokument

rapidjson::Document json;

5| // Ustaw dokument jako obiekt JSON

json.SetObject () ;

Parsowanie literatu tancuchowego zawierajacego dane w formacie JSON
mozna przeprowadzi¢ wywolujac na utworzonym obiekcie funkcje rapidj-

son::Document::Parse():

std::string data = "{\"command\":\"backup\"}"
// Utworz pusty dokument

s)rapidjson::Document json;

// Przeparsuj literal lancuchowy

s| json.Parse(data.c_str());

Zapis danych z instancji klasy rapidjson::Document do zmiennej typu
std::string przeprowadza sie przy pomocy pomocniczej klasy szablonowej

rapidjson::Writer:

// Zmienne pomocnicze

rapidjson::StringBuffer buffer;

rapidjson::Writer<rapidjson::StringBuffer> writer(
buffer) ;

// Utworz pusty dokument

rapidjson::Document json;

| // Wypelnij obiekt JSON

{...}
// Przyjmij obiekt klasy Writer

json.Accept (writer);

(©)2022 Michal Stepniak str. 8




w|// Zapisz stan obiektu JSON do postaci lancucha

[

znakowego

std::string data = buffer.GetString();

Dodawanie par klucz—wartos¢ do obiektu JSON jest realizowane za po-
moca metody rapidjson::Document:: AddMember(). Zaréwno klucz, jak
i warto$¢ przekazywane sa w postaci instancji klasy rapidjson::Value. Aby
ustawic¢ zawartos¢ literatéw tancuchowych nalezy postuzy¢ sie metoda rapi-
djson::Value::SetString():

// Utworz pusty dokument

rapidjson::Document json;

3| // Ustaw dokument jako obiekt JSON

json.SetObject () ;

// Zmienne pomocnicze
rapidjson::Value key;

rapidjson::Value value;

auto & memoryAllocator = json.GetAllocator ();

// Dodaj pare klucz-wartosc ("command":"select")
s|key.SetString("command", memoryAllocator);

value.SetString("select", memoryAllocator);

json.AddMember (key, value, memoryAllocator);

W celu dodania tablicy do obiektu JSON nalezy skorzystaé z funkcji rapi-
djson::Value::Set Array(). Dodawanie kolejnych elementéw do tablicy jest

realizowane z wykorzystaniem metody rapidjson::Value::PushBack():

// Utworz pusty dokument

rapidjson::Document json;

3| // Ustaw dokument jako obiekt JSON
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json.Set0Object () ;

// Zmienne pomocnicze
rapidjson::Value key;
rapidjson::Value value;

auto & memoryAllocator = json.GetAllocator ();

// Zdefiniuj pare klucz-wartosc

// Ustaw klucz jako "request"
key.SetString("request", memoryAllocator);
// Ustaw wartosc jako tablice []

s|/value.SetArray () ;

// Dodaj obiekt {"surname":"Kowalski"} do tablicy
// Zmienne pomocnicze

rapidjson::Value entry;

rapidjson::Value keyEntry;

rapidjson::Value valueEntry;

// Ustaw pusty obiekt JSON
entry.SetObject ();

// Zdefiniuj pare klucz-wartosc

‘lkeyEntry.SetString ("surname", memoryAllocator);

valueEntry.SetString("Kowalski", memoryAllocator);

// Dodaj pare klucz-wartosc ("surname":"Kowalski")
do pustego obiektu JSON

entry.AddMember (keyEntry, valueEntry,
memoryAllocator);

// Dodaj obiekt JSON do tablicy
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value.PushBack (entry, memoryAllocator);

// Dodaj pare klucz-wartosc ("request":[{"surname":"
Kowalski"}])

json.AddMember (key, value, memoryAllocator);

Aby pobraé pare klucz—wartos$¢ z obiektu JSON za pomocg okreslonego
klucza mozna postuzy¢ sie metoda rapidjson::Document::FindMember ().
Jezeli zadany klucz zostal znaleziony, to funkcja zwréci iterator do odpowied-
niej pozycji w obiekcie JSON, albo iterator do pozycji poza obiektem JSON
w przeciwnym wypadku. Pobieranie klucza jest realizowane za pomocsg atry-
butu name, natomiast pobieranie wartosci za pomoca atrybutu value ite-

ratora:

std::string data = "{\"command\":\"select\",\"table
\":\"users\",\"request\": [{\"surname\":\"Kowalski
\"}]1}"

// Utworz pusty dokument

rapidjson::Document json;

// Przeparsuj literal lancuchowy

json.Parse(data.c_str());

// Zmienne pomocnicze
std::string key;

std::string value;

// Znajdz pare klucz-wartosc za pomoca klucza "table

rapidjson::Value::ConstMemberIterator iterator =

json.FindMember ("table");
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// Sprawdz czy zwrocony iterator wskazuje na
poprawna pozycje
if (iterator !'= json.MemberEnd()) {
// Pobierz klucz "table"
key = iterator->name.GetString();
// Pobierz wartosc przypisana do klucza "table"

value = iterator->value.GetString();

Nalezy pamieta¢, ze zadanie niewlasciwego typu danych grozi niezdefi-
niowanym zachowaniem. Warto przeprowadzi¢ weryfikacje typu przed po-

braniem danych:

// Znajdz pare klucz-wartosc za pomoca klucza "
request"
rapidjson::Value::ConstMemberIterator iterator =

json.FindMember ("request");

// Sprawdz czy zwrocony iterator wskazuje na

poprawna pozycje

sif (iterator != json.MemberEnd()) {

if (iterator->value.IsString()) {
auto value = iterator->value.GetString();
// Przetworz pobrana wartosc
{...}
} else if (iterator->value.IsArray()) {
auto value = iterator->value.GetArray();
// Przetworz pobrana wartosc
{...}
} else if (iterator->value.IsObject()) {
auto value = iterator->value.GetObject () ;

// Przetworz pobrana wartosc
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{...}

} else {
// 0bsluga pozostalych przypadkow
{...}

}

Po pobranej w ten sposéb tablicy mozna iterowaé, np. za pomocg zakreso-
wej petli for (range—based for loop). Iterator mozna wykorzysta¢ do pobrania

pary klucz—wartos¢ rowniez wtedy, gdy nie znamy zawartosci klucza:

// Znajdz pare klucz-wartosc za pomoca klucza "

request"
rapidjson::Value::ConstMemberIterator iterator =

json.FindMember ("request");

// Sprawdz czy zwrocony iterator wskazuje na
poprawna pozycje
if (iterator !'= json.MemberEnd()) {
// Sprawdz czy pobierana wartosc jest tablica
if (iterator->value.IsArray()) {
// Pobierz tablice
auto array = iterator->value.GetArray();
// Iteruj po kolejnych elementach tablicy
for (const auto & entry : array) {

// Jezeli element tablicy jest obiektem

JSON
if (entry.IsObject()) {
// Pobierz wszystkie pary klucz-
wartosc
for (auto iter = entry.MemberBegin ()
; iter != entry.MemberEnd(); ++iter) {
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// Jezeli klucz i wartosc sa
literalami lancuchowymi
if (iter->name.IsString() and
iter->value.IsString()) A
// Pobierz klucz
auto name = iter->name.
GetString () ;
// Pobierz wartosc
auto value = iter->value.
GetString () ;
// Przetworz pobrana pare

klucz-wartosc

(©2022 Michal Stepniak str. 14




3. Program ¢wiczenia

Uwaga: Warunkiem dopuszczenia do realizacji laboratorium jest

przedstawienie rozwigzania Zadania 1. na poczatku zajec.
Uwaga: Zadania nalezy realizowa¢ w kolejnosci numerycznej.

Zadanie 1. (Zadanie domowe) Zapoznaé sie z formatem poprawnej wia-
domosci TCP obstugiwanej przez aplikacje serwera wiadomosci (rozdziat ,
a nastepnie zapisac kolejne kroki algorytmu sprawdzajacego czy odebrany li-
teral tancuchowy zawiera dane w postaci poprawnie sformatowanego obiektu

JSON.

Zadanie 2. (na ocene 3.0) Uzupehij brakujaca implementacje funkcji se-
rialize() klasy messageserver::TcpMessage aplikacji serwera wiadomo-
Sci (message_server), zgodnie z jej przeznaczeniem (rozdzial [2.3). Skorzy-
staj z zaimplementowanych testow jednostkowych, aby przetestowacé dziata-
nie funkcji (TcpMessageSerializationTest.cpp). W protokole z przebiegu
¢wiczenia zapisz kolejne kroki algorytmu serializacji instancji klasy messa-
geserver::TcpMessage do postaci tancucha znakdow.

Uwaga: Poprawna implementacja funkcji poskutkuje bezbtednym
zakonczeniem wszystkich testéw z pliku TcpMessageSerialization-

Test.cpp.

Zadanie 3. (na oceng 4.0) Uzupemij brakujaca implementacje funkeji de-
serialize() klasy messageserver::TcpMessage aplikacji serwera wiadomo-
Sci (message_server), zgodnie z jej przeznaczeniem (rozdzial . Skorzystaj
z zaimplementowanych testow jednostkowych, aby przetestowaé¢ dziatanie
funkeji (TecpMessageDeserializationTest.cpp). W protokole z przebiegu
¢wiczenia zapisz kolejne kroki algorytmu deserializacji tancucha znakéow do

instancji klasy messageserver:: TcpMessage.
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Uwaga: Poprawna implementacja funkcji poskutkuje bezblednym
zakonczeniem wszystkich testow z pliku TcpMessageDeserializa-

tionTest.cpp.

Zadanie 4. (na ocene 5.0) Przeanalizuj publiczny interfejs klasy messa-
geserver::TcpMessage (plik TcpMessage.h), a nastepnie odpowiedz na
pytanie:

Dlaczego dane przestane za pomoca protokotu TCP po deserializa-
cji do instancji klasy messageserver:: TcpMessage nie sg bezpieczne
przed niepowolang/przypadkowa modyfikacja?

Zaproponuj modyfikacje publicznego interfejsu klasy, ktére zapewnityby in-
tegralno$¢ danych po deserializacji, przy jednoczesnym zachowaniu funkcjo-

nalnosci klasy.
W sprawozdaniu zawrzec:

e protokot z przebiegu ¢wiczenia;

e wnioski i wlasne przemyslenia na temat pracy w metodyce Test—Driven

Development;

e kolejne kroki algorytmu serializacji instancji klasy messageserver:: TcpMessage

do postaci tancucha znakow

e kolejne kroki algorytmu deserializacji tancucha znakow do instancji
klasy messageserver::TcpMessage [jesli zostalo zrealizowane Za-

danie 3.|;

e propozycje modyfikacji publicznego interfejsu klasy messageserver:: TcpMessage
w celu zapewnienia integralnosci danych przestanych przy pomocy pro-

tokotu TCP po deserializacji [jesli zostalo zrealizowane Zadanie 4.].
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