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Zagadnienia do opracowania:

system kontroli wersji na przyktadzie Git
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e paradygmat programowania obiektowego i jego cechy (hermetyzacja,

abstrakcja, dziedziczenie, polimorfizm)
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e funkcje skrotu kryptograficznego (funkcje haszujace)
e standard certyfikatéw klucza publicznego X.509

e protokoty SSL i TLS
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1. Cel ¢éwiczenia

Celem ¢wiczenia jest zapoznanie z zagadnieniem bezpieczenstwa komuni-
kacji bezprzewodowej. Tematyka zaje¢ obejmuje implementacje szyfrowanej

komunikacji bezprzewodowej w architekturze klient—serwer przy pomocy bi-

blioteki OpenSSL.

2. Wprowadzenie

2.1. Pobieranie aplikacji serwera wiadomosci

Jezeli wezedniej pobrano aplikacje serwera wiadomosci, nalezy przejs¢ od

razu do punktu [2.2] Aby pobraé aplikacje serwera wiadomosci nalezy:

1. utworzyé¢ swéj katalog roboczy wewnatrz folderu Documents (jezeli
katalog jeszcze nie istnieje). Nazwa katalogu powinna by¢ unikalna (np.

stanowi¢ numer indeksu);

2. z poziomu utworzonego katalogu uruchomié¢ konsole systemowa, (termi-

nal) i pobraé¢ repozytorium projektu wywotujac polecenie:
git clone adres_repozytorium
3. przenies¢ sie do katalogu zawierajacego pobrane repozytorium:
cd messageserver
4. za pomoca konsoli systemowej wywotaé¢ polecenie:
git submodule update --init --recursive

w celu zaimportowania zaleznosci projektowych (podmodutéw);

5. jezeli nie instalowano wczesniej biblioteki paho MQTT (patrz: Cw. 3),

to przenies¢ sie do katalogu:
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2.2,

messageserver \third_parties\libipc\third_parties\paho.mqtt.c

i za pomoca konsoli systemowej wywota¢ polecenie:

Uwaga: To jest pojedyncze polecenie:

cmake -Bbuild -H. -DPAHO_ENABLE _TESTING=OFF
-DPAHO_BUILD_STATIC=ON -DPAHO_WITH_SSL=O0ON
-DPAHO_HIGH_PERFORMANCE=0N

a nastepnie polecenie:

sudo cmake --build build/ --target install

Synchronizacja repozytorium serwera

wiadomosci

W celu synchronizacji repozytorium serwera wiadomosci nalezy kolejno:

1.

przej$¢ do gtéwnego repozytorium projektu (messageserver)

. ukry¢ lokalne zmiany w plikach repozytorium (jesli wprowadzano zmia-

ny w kodzie) wywolujac za pomoca konsoli systemowej polecenie:

git stash

. zsynchronizowa¢ stan kopii lokalnej repozytorium ze stanem zdalnego

repozytorium wywohujac polecenie:

git pull origin master

. zsynchronizowa¢ stan zaleznosci projektowych (podmodutéw) wywotu-

jac polecenie:

git submodule update --init --recursive
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5. przywrécié lokalne zmiany w plikach repozytorium (jesli zmiany zostaly

ukryte; patrz punkt 2.) wywolujac polecenie:
git stash pop

6. w gtéwnym katalogu repozytorium (messageserver) utworzy¢ katalog

roboczy (np. build):
mkdir build

7. przenies¢ sie do utworzonego katalogu roboczego i za pomoca konsoli

systemowej wywotaé polecenie:
cmake ..

w celu wykonania skryptu CMakeLists.txt;

8. za pomoca konsoli systemowej wywotaé polecenie:
make

aby zbudowa¢ plik wykonywalny aplikacji message_server.

2.3. Konfiguracja aplikacji serwera wiadomosci

Katalog data znajdujacy sie w gtownym katalogu repozytorium projektu
(messageserver) zawiera plik konfiguracyjny w formacie JSON app_config.json,

sktadajacy sie z siedmiu atrybutow:
e port_number — numer portu protokotu TCP (domyslnie 8080);

e awaiting _connections_queue_depth — maksymalna gtebokos¢ kolej-

ki oczekujacych na nawiazanie potaczenia klientéw TCP;

e timeout_in_seconds — maksymalny czas (w sekundach) oczekiwania

na wykonanie blokujacego wywotania na gniezdzie TCP;
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e enable_echo — dopuszczalne wartosci true/false; wlacz albo wytacz
prace w trybie echa (z pominieciem komunikacji z procesorem danych);
Uwaga: W celu realizacji Cw. nr 7 nalezy ustawi¢ warto$é na

true;

e enable_ssl — dopuszczalne wartosci true/false; wlacz albo wylacz ko-
munikacje z wykorzystaniem protokotu bezpieczenstwa SSL; Uwaga:

W celu realizacji Cw. nr 7 nalezy ustawi¢ wartos¢ na true;

e path_to_ssl _certificate — bezwzgledna Sciezka do pliku zawierajacego
certyfikat klucza publicznego serwera (wykorzystywana przy komuni-

kacji z uzyciem protokotu SSL);

e path _to_private key file — bezwzgledna $ciezka do pliku zawieraja-
cego prywatny klucz RSA serwera (wykorzystywana przy komunikacji

z uzyciem protokotu SSL).

Plik konfiguracyjny jest parsowany podczas uruchamiania aplikacji. W celu
wcezytania zmian w pliku nalezy ponownie uruchomié aplikacje serwera wia-

domosci.

Strukture aplikacji serwera wiadomosci w postaci diagramu klas UML

przedstawiono na rys. [2.1]
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Rys. 2.1. Diagram klas UML aplikacji message_server
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2.4. Pobieranie aplikacji graficznego interfejsu

uzytkownika

Jezeli wezesniej pobrano aplikacje graficznego interfejsu uzytkownika, na-
lezy przejs¢ od razu do punktu Aby pobraé aplikacje graficznego inter-

fejsu uzytkownika nalezy:

1. utworzy¢ swéj katalog roboczy wewnatrz folderu Documents (jezeli
katalog jeszcze nie istnieje). Nazwa katalogu powinna by¢ unikalna (np.

stanowi¢ numer indeksu);

2. z poziomu utworzonego katalogu uruchomié¢ konsole systemowa, (termi-

nal) i pobraé¢ repozytorium projektu wywotujac polecenie:
git clone adres_repozytorium
3. przeniesc¢ sie do katalogu zawierajacego pobrane repozytorium:
cd messengergui
4. za pomocg konsoli systemowej wywotaé polecenie:
git submodule update --init --recursive
w celu zaimportowania zaleznosci projektowych (podmodutéw).

2.5. Synchronizacja repozytorium graficznego

interfejsu uzytkownika

W celu synchronizacji repozytorium graficznego interfejsu uzytkownika

nalezy kolejno:
1. przej$¢ do gltéwnego repozytorium projektu (messengergui)

2. ukry¢ lokalne zmiany w plikach repozytorium (jesli wprowadzano zmia-

ny w kodzie) wywolujac za pomoca konsoli systemowej polecenie:
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git stash

3. zsynchronizowaé¢ stan kopii lokalnej repozytorium ze stanem zdalnego

repozytorium wywohujac polecenie:
git pull origin master

4. zsynchronizowaé stan zaleznosci projektowych (podmoduléw) wywotu-

jac polecenie:
git submodule update --init --recursive

5. przywrécié lokalne zmiany w plikach repozytorium (jesli zmiany zostaly

ukryte; patrz punkt 2.) wywolujac polecenie:
git stash pop

6. w gtownym katalogu repozytorium (messengergui) utworzy¢ katalog

roboczy (np. build):
mkdir build

7. przenies$¢ sie do utworzonego katalogu roboczego i za pomoca konsoli

systemowej wywotaé¢ polecenie:
cmake ..

w celu wykonania skryptu CMakeLists.txt;

8. za pomocg konsoli systemowej wywotaé polecenie:
make

aby zbudowa¢ plik wykonywalny aplikacji messenger_gus.
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2.6. Konfiguracja aplikacji graficznego interfejsu
uzytkownika

Aby skonfigurowac aplikacje graficznego interfejsu uzytkownika do obstugi

komunikacji szyfrowanej nalezy:

1. wpisa¢ adres IPv4 serwera (w przypadku komunikacji w obrebie jednego
hosta nalezy poda¢ adres localhost — 127.0.0.1)

2. wpisa¢ numer portu nastuchowego TCP serwera (domyslnic 8080)

3. zaznaczy¢ opcje Enable SSL; zostanie otwarte okno, w ktérym nale-
zy wskazaé plik w formacie PEM (Privacy Enhanced Mail) zawieraja-
cy zaufany certyfikat klucza publicznego podmiotu certyfikujacego

serwer wiadomosci

4. nacisna¢ przycisk Connect

2.7. Biblioteka OpenSSL

OpenSSL jest wieloplatformowym projektem informatycznym wdraza-
jacym rozwiazania z zakresu kryptografii na licencji Open—Source. Poza
bibliotekg programistyczng, OpenSSL dostarcza m.in. narzedzia do genero-
wania kluczy algorytmu RSA czy certyfikatéw klucza publicznego.
W ramach laboratorium OpenSSL bedzie wykorzystany do implementacji
szyfrowanego potaczenia bezprzewodowego miedzy aplikacjg graficznego in-
terfejsu uzytkownika (messenger_gui) a aplikacja serwera wiadomosci (mes-

sage_server) z wykorzystaniem protokotu TLS.

2.7.1. Generowanie certyfikatu klucza publicznego

Podczas nawigzywania komunikacji za posrednictwem protokotu TLS
(lub SSL), miedzy klientem a serwerem przeprowadzany jest tzw. handshake.
Aplikacje negocjuja parametry potaczenia (np. algorytm szyfrowania, uzywa-

ng wersje protokotu TLS, itp.). Na tym etapie przeprowadzane jest réwniez
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uwierzytelnienie serweraﬂ Serwer potwierdza swoja tozsamo$¢ przesytajac do

aplikacji klienta certyfikat klucza publicznego. Certyfikat zawiera:

informacje o kluczu publicznym (najczesciej klucz algorytmu RSA);
dane okreslajace tozsamos¢ podmiotu poddanego certyfikacji;

podpis cyfrowy.

W przypadku standardu certyfikatéw X.509, podpis cyfrowy sktadany jest

przez odpowiedni urzad certyfikacji, zajmujacy sie wystawianiem certyfika-

tow cyfrowych. W ramach laboratorium wygenerowane certyfikaty zostang

podpisane samodzielnie, poniewaz beda wykorzystane wytacznie na potrze-

by testow komunikacji bezprzewodowej miedzy aplikacjami.

W celu wygenerowania certyfikatu klucza publicznego mozna postu-

zy¢ sie API biblioteki OpenSSL. Wywotujac polecenie openssl req za po-

mocg konsoli systemowej, przesylta sie zadanie podpisania certyfikatu klu-

cza publicznego. Polecenie openssl req jest konfigurowane za pomoca

dodatkowych parametréow wywotania, np.:

-in nazwa_pliku — nazwa pliku, ktéry ma zostaé wezytany (jesli nie
zostaly uzyte opcje -new lub -newkey); jesli parametr nie zostanie

przekazany, to dane zostang pobrane ze standardowego wejscia;

-out nazwa_pliku — nazwa pliku, do ktorego ma zosta¢ zapisany podpi-
sany certyfikat; jesli parametr nie zostanie przekazany, to dane zostang

przestane na standardowe wyjscie;

-keyout nazwa_pliku — nazwa pliku, do ktérego ma zostaé¢ zapisany

wygenerowany klucz prywatny;

-newkey argument — wygeneruj nowy certyfikat i nowy klucz prywat-
ny; przekazany argument definiuje m.in. dtugosé i algorytm generacji
klucza (np. -newkey rsa:2048 w przypadku klucza algorytmu RSA
o dtugosci 2048 b);

"W niektérych implementacjach stosowane jest réwniez uwierzytelnienie klienta
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e -x509 — wygeneruj samodzielnie podpisany certyfikat klucza pu-

blicznego (podpisany wlasnym kluczem prywatnym);

e -funkcja_skrétu_kryptograficznego — algorytm funkcji skrotu kryp-
tograficznego uzywanej do podpisania certyfikatu (np. -sha224 w przy-
padku algorytmu SHA224);

e -days liczba_dni — okres waznosci wygenerowanego certyfikatu (w dniach);

e -nodes — nie szyfruj pliku zawierajacego wygenerowany klucz prywat-
ny.
Przyklad: Wywotanie polecenia:

openssl req -newkey rsa:3072 -x509 -shal -days 30 -nodes -keyout

private_key.pem -out cert.pem

poskutkuje wygenerowaniem nowego prywatnego klucza RSA o dltugosci 3072
b do pliku private_key.pem. Plik private_key.pem nie bedzie zaszyfrowa-
ny. Klucz prywatny postuzy do samodzielnego podpisania nowego certyfikatu
przy uzyciu funkcji skrotu kryptograficznego SHA1. Wygenerowany certyfi-
kat zostanie zapisany do pliku cert.pem. Ustalony okres waznosci certyfikatu

wynosi 30 dni.

Poniewaz nie zostal okreslony zaden plik zawierajacy dane wejsciowe, to
OpenSSL zapyta za posrednictwem standardowego wejscia o dodatkowe

informacje okreslajace tozsamo$¢ certyfikowanego podmiotu:

You are about to be asked to enter information that
will be incorporated into your certificate
request.

2|What you are about to enter is what is called a

Distinguished Name or a DN.

s)There are quite a few fields but you can leave some

blank
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N

For some fields there will be a default wvalue,

5 If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [AU]:PL

State or Province Name (full name) [Some-Statel]:
Dolnoslaskie

Locality Name (eg, city) []:Wroclaw

Organization Name (eg, company) [Internet Widgits
Pty Ltd]:Politechnika Wroclawska

Organizational Unit Name (eg, section) []:W12N

Common Name (e.g. server FQDN or YOUR name) []:Jan
Kowalski

Email Address []:jan.kowalski@pwr.edu.pl

Aby wyswietli¢ wygenerowany certyfikat w postaci odkodowanej mozna

poshuzy¢ sie poleceniem:
openssl x509 -text -noout -in nazwa_pliku_certyfikatu

W rezultacie otrzymamy:

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
O0b:46:12:28:ca:9d:e9:e3:8b:2a:65:df:aa:
ea:e9:1b:94:06:45: ab
Signature Algorithm: shalWithRSAEncryption
Issuer: C = PL, ST = Dolnoslaskie, L =
Wroclaw, 0 = Politechnika Wroclawska, 0U = W12N,
CN = Jan Kowalski, emailAddress = jan.

kowalski@pwr.edu.pl
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N
¥]

Validity
Not Before: Dec 18 15:34:18 2022 GMT
Not After : Jan 17 15:34:18 2023 GMT
Subject: C = PL, ST = Dolnoslaskie, L =

Wroclaw, 0O = Politechnika Wroclawska, 0U = W12N,

CN

Jan Kowalski, emailAddress = jan.

kowalski@pwr.edu.pl

:3a:

:af

:98:

tel:

:b3

:be

:fb

a4

:08:

:Te:
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00:ea:82:aa:el:72:be:a8:47:1c:5e
1£:4f:43:

19:£fd:£3:7d:47:41:8a:15:35:cb:d6
:9b:15:5c:

0e:4a:f4:26:98:91:28:35:6d:eb5
el:45:4d:c9:

69:f7:ed:6f:ff:81:67:3a:05:5c:ae
aa:db:04:

b7:1c:1£f:d0:f4:7d:eb5:0a:9d:ec:fa
:44:a2:58:

d9:aa:3a:0d:12:57:5c:ad:ab:22: a8
:99:¢c2:08:

22:65:ab:52:¢c5:98:dc:4e:38:2e:3c
:45:09:20:

23:056:70:77:cf:75:ca:81:fb:97:ab
fa:69:61:

06:42:7b:8e:ab:£f9:9c:el1:5d:c9:df
10:e6:ea:

be:3b:db:bf:94:f4:fd:fd:af:4e:fa
a7:dc:a9:

str. 13

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (3072 bit)
Modulus:




63:1c:ba:92:20:74:0a:a9:e6:12:ab
:35:ab:37:92:

65:2b:02:1f:b7:be:ed4:83:1e:47:1b
:7£:53:16:fc:

5f:6d:f0:37:a0:bb:d0:a9:6f
:78:77:50:bf:9f:68:

30:7e:d3:¢c9:fc:£f8:4e:4c:96:5e:a4
:b5:68:e6:79:

09:0e:3a:ea:64:58:1d:8c:bb:3f
:85:5c:5a:7d:94d:

a7:5e:cd:b6:79:ea:5c:19:52:d2
:08:62:0d:1c:81:

6f:22:27:90:cb:94:af:91:77:8b:4a
:08:4£:36:79:

03:17:0f:ae:7d:8a:9e:59:5a:e0
:50:e8:ab:67:6b:

£f6:04:d6:15:3b:¢c3:f4:09:01:73:3d
:15:b7:f0:ec:

76:7e:39:ba:72:65:3e:ab:c2:53:7c
:46:8b:cb:cc:

a8:a7:ce:al0:8b:76:11:0Db
:57:18:05:dd:fe:0c:86:

bc:bf:3e:568:9f:7d:b6:13:82:cc:eb
:ba:99:£8:53:

7Ta:9e:bc:e2:43:43:c0:4b:4£f:90:c8
:68:0b:e7:9a:

04:d6:87:95:34:9£:9¢c:0£:19:19:¢c6
:5f:36:32:a2:

db:c7:71:27:6a:84:5e:19:50:86:cbH
:e6:4d:ae:61:

ea:f7:4f:9b:cf:b6:d2:74:77:ed
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Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Subject Key Identifier:
BC:D4:FF:FF:E6:E3:1A
:65:09:40:03:16:28:CB:61:81:8C:7E:EF:15
X509v3 Authority Key Identifier:
BC:D4:FF:FF:E6:E3:1A
:65:09:40:03:16:28:CB:61:81:8C:7E:EF:15
X509v3 Basic Constraints: critical
CA: TRUE
Signature Algorithm: shalWithRSAEncryption

Signature Value:

e8:49:4c:29:0b:be:fa:e1:90:6d:b6:ef :87:

:35:53:52:

e0:76:06:cc:cc:52:19:e4:1f£:75:fc:06:94d:

:24:5b:e3:18:
ab:f7:31:5e:2f:63:d6:4d:bd:5e:5c:f2:af
:60:7c:80:

6e:1a:a1:1f:40:8d:47:19:ba:e2:0a:c6:12:

:56:82:de:33:
55:61:ef:8a:74:a3:68:fc:9d:90:d1:35:5b
:94:54:08:66:e5:

7c:22:00:fc:bc:5b:2a:07:4f:£f3:cb:3e:bd:
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Na rys. pokazano ide¢ kryptografii asymetrycznej z wykorzystaniem

kluczy algorytmu RSA. Klient wykorzystuje publiczny klucz serwera do za-

szyfrowania przesytanej wiadomosci. Serwer odbiera dane w postaci zaszy-

frowanej i wykorzystuje klucz prywatny (niejawny) do odszyfrowania wiado-

mosci.
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Szyfrowanie Deszyfrowanie

(potegowanie modularne) (potegowanie modularne)
|r @ IT !
—=
Dane Dane Dane
. . Transfer .
Klient niezaszyfrowane zaszyfrowane danych niezaszyfrowane Serwer
(plaintext) (ciphertext) Y (plaintext)
Klucz publiczny Klucz prywatny
(szyfrujacy) (deszyfrujacy)

Rys. 2.2. Szyfrowanie danych z wykorzystaniem algorytmu RSA

Aby utworzy¢ zadanie podpisania certyfikatu (ang. certificate signing re-
quest, CSR) przez okreslony podmiot certyfikujacy (ang. certificate authority,
CA) nalezy pominaé parametr wywolania -x509.

Przyklad: Wywotanie polecenia:

openssl req -newkey rsa:2048 -keyout my_key.pem -out

signing_request.csr

poskutkuje wygenerowaniem nowego prywatnego klucza RSA o dtugosci 2048 b
do pliku my_key.pem. W trakcie generacji klucza uzytkownik zostanie po-
proszony o haslo do zaszyfrowania pliku my_key.pem. Zadanie podpisania
certyfikatu zostanie zapisane do pliku signing_request.csr. OpenSSL za-

pyta za posrednictwem standardowego wejscia o dodatkowe informacje:

Please enter the following ’extra’ attributes

to be sent with your certificate request

A challenge password []:
Zachodni$Wiatr$Spienione$Goni$Fale666

An optional company name []:Samorzad studencki W12N

Atrybut challenge password stanowi sekret wspotdzielony miedzy pod-
miotem wnioskujacym o certyfikacje, a urzedem certyfikacji, stuzacym do
uwierzytelnienia.

W celu podpisania certyfikatu klucza publicznego przez swoj wlasny

podmiot certyfikujacy mozna ponownie postuzy¢ sie API biblioteki OpenSSL,
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N

wywolujac za pomoca konsoli systemowe]j polecenie openssl x509. Pierw-
szym krokiem jest utworzenie pliku zawierajacego rozszerzenia, ktore maja

zosta¢ dodane do podpisywanego certyfikatu (np. pliku cert.ext) o zawartoscei:

authorityKeyIdentifier=keyid, issuer
basicConstraints=CA:FALSE
subjectAltName = Qalt_names

[alt_names]

5)DNS.1 = www.nowy_wspanialy_serwer.pl

Jako warto$¢ DNS.1 nalezy przypisa¢ pelng nazwe domenows serwera
(ang. Fully Qualified Domain Name, FQDN). Na potrzeby laboratorium na-
lezy poda¢ FQDN hosta, ktére mozna pobra¢ wywotujac z poziomu konsoli

systemowej polecenie:
hostname —fqdn

Nastepnie, nalezy wywotaé¢ polecenie openssl x509 skonfigurowane za

pomocag dodatkowych parametrow wywotania:
e -req — przetworz zadanie podpisania certyfikatu (CSR) jako dane wej-
Sciowe;

e -CA nazwa_pliku — nazwa pliku zawierajgcego certyfikat klucza pu-

blicznego podmiotu certyfikujacego (ang. CA certificate);

e -CAkey nazwa_pliku — nazwa pliku zawierajacego prywatny klucz pod-
miotu certyfikujacego; ten klucz zostanie uzyty do podpisania certyfi-

katu z przetwarzanego zadania;

e -in nazwa_pliku — nazwa pliku zawierajacego zadanie podpisania cer-

tyfikatu (CSR);

e -out nazwa_pliku — nazwa pliku, do ktérego ma zosta¢ zapisany podpi-
sany certyfikat; jesli parametr nie zostanie przekazany, to dane zostana

przestane na standardowe wyjscie;
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e -funkcja_skrétu_kryptograficznego — algorytm funkcji skrotu kryp-
tograficznego uzywanej do podpisania certyfikatu (np. -sha224 w przy-
padku algorytmu SHA224);

e -days liczba_dni — okres waznosci podpisanego certyfikatu (w dniach);

e -CAcreateserial — wygeneruj numer seryjny podmiotu certyfikujacego

(CA serial number);

o -extfile nazwa_pliku — nazwa pliku zawierajacego rozszerzenia, ktore

majg zosta¢ dodane do podpisywanego certyfikatu.
Przyklad: Wywotanie polecenia:

openssl x509 -req -CA ca_certificate.pem -CAkey
ca_private_key.pem -in signing_request.csr -out
server_certificate.pem -sha384 -days 90 -CAcreateserial -extfile

cert.ext

poskutkuje przetworzeniem zadania podpisania certyfikatu klucza publicz-
nego zawartego w pliku signing_request.csr. Podpis zostanie wykonany
przy uzyciu prywatnego klucza podmiotu certyfikujacego zawartego w pliku
ca_private_key.pem, przy uzyciu funkeji skrotu kryptograficznego SHA384.
Certyfikat klucza publicznego podmiotu certyfikujacego zostanie pobrany
z pliku ca_certificate.pem, natomiast ustalone rozszerzenia certyfikatu z pli-
ku cert.ext. Podpisany certyfikat zostanie zapisany do pliku wynikowego se-
rver_certificate.pem. Ustalony okres waznosci certyfikatu wynosi 90 dni.
W celu weryfikacji podpisu cyfrowego mozna postuzy¢ sie poleceniem

openssl verify, np.:
openssl verify -CAfile ca_certificate.pem server_certificate.pem

Parametr -CAfile wymaga przekazania nazwy pliku zawierajacego certyfi-
kat klucza publicznego podmiotu certyfikujgcego. Drugi argument wywo-
tania stanowi nazwa pliku zawierajacego weryfikowany podpisany certyfikat.

W przypadku poprawnej weryfikacji zostanie wy$wietlony komunikat:
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server_certificate.pem: OK.

Na rys. [2.3| przedstawiono mechanizm generowania podpisu cyfrowego
z wykorzystaniem kluczy algorytmu RSA. Dane przeznaczone do podpisania
(np. zawartosé certyfikatu klucza publicznego) sa wstepnie przetwarzane
przez funkcje skréotu kryptograficznego (np. funkcje z rodziny SHA). Jest
to jednokierunkowa operacja haszowania, w wyniku ktérej powstaje nieod-
wracalny skrét danych wejsciowych (ang. digest). Podpis cyfrowy powstaje

w wyniku szyfrowania skrétu przy uzyciu prywatnego klucza RSA.

Szyfrowanie

Haszowanle (potegowanie modularne)
B—&—m—k —[>F
© &
pgc?:i‘:;: r?ia W Skrot (digest) [ Podpis cyfrowy

0=-A @p
0=90)

Q- x

Klucz prywatny
Funkcja skrétu
kryptograficznego

Rys. 2.3. Generowanie podpisu cyfrowego z wykorzystaniem algorytmu RSA

2.7.2. Instalacja OpenSSL

Instalacje biblioteki oraz narzedzi OpenSSL w systemie operacyjnym
Linux mozna przeprowadzi¢ za pomoca konsoli systemowej, wywotujac pole-

cenie:
sudo apt-get install openssl

Roéwniez wiele serwiséw internetowych oferuje dostep do API OpenSSL
z poziomu przegladarki internetowej, np. https://www.cryptool.org/en/
cto/openssl, dzigki czemu mozliwe jest korzystanie z narzedzi kryptogra-

ficznych bez koniecznosci ich instalacji w systemie operacyjnym.
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2.8. Analiza komunikacji sieciowej

Pakiety wymieniane miedzy aplikacjami w ramach komunikacji bezprze-
wodowej mozna obserwowac korzystajac z darmowego oprogramowania Wi-
reshark. Jest to tzw. sniffer, czyli aplikacja przechwytujaca i analizujaca
komunikacje sieciowa. Instalacje programu mozna przeprowadzi¢ z poziomu

konsoli systemowej wywotujac polecenie:
sudo apt install wireshark-qt
Uruchomienie aplikacji jest realizowane poleceniem:
sudo wireshark

Aby rozpoczaé przechwytywanie komunikacji sieciowej nalezy nacisnaé
przycisk Start capturing packets. W celu ograniczenia zakresu wyswie-
tlania komunikacji sieciowej mozna postuzy¢ sie filtrami (Apply display
filter), np.:

e tcp — wyswietla tylko pakiety protokotu TCP;

e ip.addr == 192.168.0.21 — wyswietla tylko pakiety wymienione
z weztem o adresie IP 192.168.0.21;

e ip.addr == 192.168.0.193 && tls — wyswietla tylko pakiety pro-
tokotu TLS wymienione z weztem o adresie IP 192.168.0.193.

Aby obserwowaé¢ wymiane pakietéw protokotu TLS nalezy dodac¢ obser-
wowany port TCP do portéw SSL/TLS. W tym celu nalezy skonfigurowaé

ustawienia programu Wireshark:

Edit — Preferences — Protocols — HTTP — SSL/TLS Ports
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2.9. Zintegrowane Srodowisko programistyczne Qt

Creator

Proponowanym zintegrowanym srodowiskiem programistycznym (IDE)
do pracy na zajeciach laboratoryjnych jest Qt Creator. Program mozna

uruchomi¢ za pomoca konsoli systemowej wywotujac polecenie:
qtcreator

Otwarte zostanie okno gtéwne programu. Aby zaimportowaé projekt CMake
nalezy z paska menu wybra¢ File — Open File or Project... W oknie wy-
boru projektu nalezy przeniesé sie do katalogu repozytorium (messageserver)
i zaznaczy¢ plik CMakeLists.txt, a nastepnie nacisna¢ przycisk Open znaj-
dujacy sie w prawym goérnym rogu okna. W oknie konfiguracji projektu nalezy
okresli¢ ustawienia narzedzi budowania aplikacji w sSrodowisku Qt Creator.
Zaznaczajac opcje Select all kits wybieramy wszystkie dostepne konfigu-
racje. Klikniecie przycisku Configure Project spowoduje wezytanie zrodet

projektu i otwarcie okna edycji plikow.
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3. Program ¢wiczenia

Uwaga: Warunkiem dopuszczenia do realizacji laboratorium jest

przedstawienie rozwigzania Zadania 1. na poczatku zajec.
Uwaga: Zadania nalezy realizowa¢ w kolejnosci numerycznej.

Zadanie 1. (Zadanie domowe) Korzystajac z biblioteki OpenSSL wyge-
neruj nowy prywatny klucz RSA oraz samodzielnie podpisany certyfikat
klucza publicznego (certyfikat podpisany wiasnym kluczem prywatnym).
Wygenerowany certyfikat oraz klucz prywatny postuzg podpisaniu certyfikatu
klucza publicznego aplikacji serwera wiadomosci (Zadanie 2.). Dodatkowe

warunki:
e dhugos¢ klucza RSA wynosi 4096 b;

e podaj swoje dane jako dane okreslajace tozsamosé wlasciciela certyfi-

katu;

e certyfikat jest podpisany wygenerowanym kluczem prywatnym RSA
z wykorzystaniem funkcji skrotu kryptograficznego SHA256;

e okres waznosci wygenerowanego certyfikatu wynosi rok.
Uwaga: Wygenerowany klucz prywatny oraz certyfikat s niezbed-

ne do realizacji Zadania 2.

Zadanie 2. (na ocene 3.0) Skonfiguruj i przetestuj szyfrowana komunikacje
miedzy aplikacjami graficznego interfejsu uzytkownika i serwera wiadomosci

z wykorzystaniem protokotu TLS. W tym celu:

1. W gtéwnym katalogu repozytorium projektu serwera wiadomosci (messageserver)

utwérz nowy katalog (np. auth)
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2. Skopiuj pliki zawierajace prywatny klucz RSA oraz certyfikat klucza pu-
blicznego, wygenerowane w ramach Zadania 1., do nowo utworzonego

katalogu. Skopiowany klucz i certyfikat definiuja podmiot certyfikujacy
(CA)

3. Wygeneruj nowy prywatny klucz RSA o dlugosci 2048 b oraz zadanie
podpisania certyfikatu klucza publicznego dla aplikacji serwera wiado-

mosci

4. Podpisz certyfikat klucza publicznego serwera wiadomosci wykorzystu-
jac prywatny klucz RSA podmiotu certyfikujacego (CA), wygenerowa-
ny w ramach Zadania 1. Jako funkcje skrotu kryptograficznego wyko-
rzystaj algorytm SHA256. Ustal wazno$¢ wygenerowanego certyfikatu
na 31 dni

5. Zweryfikuj podpis cyfrowy na certyfikacie serwera wiadomosci korzy-

stajac z polecenia openssl verify

6. Skonfiguruj aplikacje serwera wiadomosci do obstugi komunikacji szy-

frowanej (SSL) w trybie ECHO

7. W gltéownym katalogu repozytorium projektu graficznego interfejsu uzyt-

kownika (messengergui) utwérz nowy katalog (np. auth)

8. Skopiuj plik zawierajacy certyfikat klucza publicznego, wygenerowany
w ramach Zadania 1., do nowo utworzonego katalogu. Skopiowany
certyfikat stanowi zaufany certyfikat klucza publicznego podmiotu cer-

tyfikujacego serwer wiadomosci (CA)

9. Skonfiguruj aplikacje graficznego interfejsu uzytkownika do nawigzywa-

nia komunikacji szyfrowanej

10. Przetestuj nawigzywanie potaczenia miedzy aplikacjami. Rozpatrz na-

stepujace przypadki:
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Przypadek testowy 1.

e aplikacja graficznego interfejsu klienta skonfigurowana do nawigzywa-

nia komunikacji szyfrowanej;

e aplikacja serwera wiadomosci skonfigurowana do nawigzywania komu-

nikacji szyfrowanej;

e certyfikat klucza publicznego serwera wiadomosci posiada poprawny
podpis cyfrowy ztozony z wykorzystaniem prywatnego klucza RSA pod-

miotu certyfikujacego
Przypadek testowy 2.

e aplikacja graficznego interfejsu klienta skonfigurowana do nawigzywa-

nia komunikacji szyfrowanej;

e aplikacja serwera wiadomosci skonfigurowana do nawigzywania komu-

nikacji szyfrowanej;

e podpis cyfrowy zltozony na certyfikacie klucza publicznego ser-
wera wiadomosci jest btedny (zmodyfikuj wartos$é pola Signa-
ture Value na certyfikacie klucza publicznego serwera wiado-

mosci)

W protokole z przebiegu ¢wiczenia zapisz wnioski z przeprowadzonych

testow.

Zadanie 3. (na ocene 4.0) Wykorzystujac zataczona formatke, napisz do-
kumentacje klasy networking::SslSocket biblioteki networking. W pli-
ku TcpSocket_Documentation.pdf zamieszczono przyktad dokumentacji
klasy networking::TcpSocket biblioteki networking. W protokole z prze-
biegu ¢wiczenia zapisz najwazniejsze informacje potrzebne do wypelnienia

formatki dokumentacji.
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Zadanie 4. (na ocene 5.0) Uruchom aplikacje serwera wiadomosci, a na-
stepnie wykorzystujac program Wireshark zaobserwuj pakiety protokotu
TLS wymieniane miedzy serwerem a aplikacjg graficznego interfejsu uzyt-

kownika. Na ich podstawie:

e wykorzystujac diagram sekwencji UML zaprezentuj jak przebiega na-

wiazywanie polaczenia szyfrowanego (handshake) miedzy aplikacjami
e odczytaj wynegocjowang wersje protokotu TLS
e odczytaj wynegocjowany algorytm szyfrowania komunikacji

W protokole z przebiegu ¢wiczenia zapisz zaobserwowane pakiety TLS,
ich nagtéwki oraz informacje o kierunku komunikacji (klient — serwer / ser-
wer — klient). Uwaga: program wireshark nie umozliwia obserwa-
cji pakietéw wymienianych w ramach hosta lokalnego (adres IP
127.0.0.1).
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W sprawozdaniu zawrzeé:
e protokél z przebiegu ¢wiczenia;
e najwazniejsze cechy protokotéow SSL i TLS;

e wszystkie polecenia API OpenSSL uzyte do wygenerowania, podpisania

i weryfikacji certyfikatu klucza publicznego serwera wiadomosci;

e wnioski z realizacji Zadania 2. (przeprowadzone testy, analiza i uza-

sadnienie otrzymanych wynikéw);

e dokumentacje klasy networking::SslSocket biblioteki networking

[jesli zostalo zrealizowane Zadanie 3.|;

e diagram sekwencji UML prezentujacy handshake miedzy aplikacja gra-
ficznego interfejsu uzytkownika a aplikacja serwera wiadomosci [jesli

zostalo zrealizowane Zadanie 4.);

e wynegocjowang w ramach nawiazywania potaczenia szyfrowanego wer-
sje protokotu TLS oraz wynegocjowany algorytm szyfrowania komuni-

kacji [jesli zostalo zrealizowane Zadanie 4.].
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