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Zagadnienia do opracowania:

e system kontroli wersji na przyktadzie Git
e system budowania CMake

e paradygmat programowania obiektowego i jego cechy (hermetyzacja,

abstrakcja, dziedziczenie, polimorfizm)
e Test—Driven Development (TDD)
e Google Test framework
e techniki komunikacji miedzyprocesowej w systemie Linux
e specyfikacja protokotu MQTT
e programowanie wspOtbiezne w C++

e wyrazenia lambda
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1. Cel ¢éwiczenia

Celem ¢wiczenia jest opanowanie podstawowych umiejetnosci z zakresu
projektowania i implementacji komunikacji miedzyprocesowej w systemie Li-
nux z wykorzystaniem jezyka C++. Tematyka zaje¢ obejmuje zagadnienie

komunikacji z wykorzystaniem protokotu MQTT.

2. Wprowadzenie

2.1. Pobieranie aplikacji serwera wiadomosci

Jezeli wezedniej pobrano aplikacje serwera wiadomosci, nalezy przejs¢ od

razu do punktu [2.2] Aby pobraé aplikacje serwera wiadomosci nalezy:

1. utworzyé¢ swéj katalog roboczy wewnatrz folderu Documents (jezeli
katalog jeszcze nie istnieje). Nazwa katalogu powinna by¢ unikalna (np.

stanowi¢ numer indeksu);

2. z poziomu utworzonego katalogu uruchomié¢ konsole systemowa, (termi-

nal) i pobraé¢ repozytorium projektu wywotujac polecenie:
git clone adres_repozytorium
3. przenies¢ sie do katalogu zawierajacego pobrane repozytorium:
cd messageserver
4. za pomoca konsoli systemowej wywotaé¢ polecenie:
git submodule update --init --recursive

w celu zaimportowania zaleznosci projektowych (podmodutéw);

5. jezeli nie instalowano wczesniej biblioteki paho MQTT (patrz: Cw. 3),

to przenies¢ sie do katalogu:
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2.2,

messageserver \third_parties\libipc\third_parties\paho.mqtt.c

i za pomoca konsoli systemowej wywotaé¢ polecenie:

Uwaga: To jest pojedyncze polecenie:

cmake -Bbuild -H. -DPAHO_ENABLE _TESTING=OFF
-DPAHO_BUILD STATIC=ON -DPAHO _WITH _SSL=0ON
-DPAHO_HIGH_PERFORMANCE=0N

a nastepnie polecenie:

sudo cmake --build build/ --target install

Testy aplikacji serwera wiadomosci

W celu zbudowania pliku wykonywalnego testow jednostkowych aplikacji

serwera wiadomosci nalezy kolejno:

1.

2.

przejsé do gtéwnego repozytorium projektu (messageserver)

ukry¢ lokalne zmiany w plikach repozytorium (jesli wprowadzano zmia-

ny w kodzie) wywolujac za pomoca konsoli systemowej polecenie:
git stash

zsynchronizowaé stan kopii lokalnej repozytorium ze stanem zdalnego

repozytorium wywotujac polecenie:
git pull origin master

zsynchronizowaé stan zaleznosci projektowych (podmodutéw) wywotu-

jac polecenie:

git submodule update --init --recursive
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5. przywrécié lokalne zmiany w plikach repozytorium (jesli zmiany zostaly

ukryte; patrz punkt 2.) wywolujac polecenie:
git stash pop
6. przej$¢ do katalogu test i utworzy¢ w nim katalog roboczy (np. build):

cd test
mkdir build

7. przenies¢ sie do utworzonego katalogu roboczego i za pomoca konsoli

systemowej wywotaé¢ polecenie:
cmake ..

w celu wykonania skryptu CMakeLists.txt;

8. za pomoca konsoli systemowej wywota¢ polecenie:
make

aby zbudowaé plik wykonywalny testow jednostkowych aplikacji mes-

sage_server.

Zbudowany plik wykonywalny zostanie umieszczony w nowo utworzonym ka-
talogu deploy wewnatrz katalogu roboczego (tu: dbuild). Uruchomienie te-
stéw (z poziomu katalogu deploy) za pomoca konsoli systemowej realizowane

jest poleceniem:
./message_server_utest

Kod testéw jednostkowych znajduje sie w katalogu utest potozonym we-
wnatrz katalogu test. Poza plikiem main.cpp znajduja sic w nim dwa pliki
z implementacja testow jednostkowych klasy messageserver:: TcpMessage
— TcpMessageSerializationTest.cpp oraz TcpMessageDeserialization-

Test.cpp, plik z testami klasy messageserver::IpcTranslationStrategy
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— IpcTranslationStrategyTest.cpp, a takze plik z testami klasy messa-
geserver::EchoStrategy — EchoStrategyTest.cpp. Deklaracje testowa-
nych klas znajduja sie w plikach nagltowkowych, odpowiednio: TcpMessa-
ge.h, EchoStrategy.h, IpcTranslationStrategy.h w katalogu include;
natomiast definicje metod klas umieszczono w plikach: TcpMessage.cpp,

EchoStrategy.cpp, IpcTranslationStrategy.cpp w katalogu src.

2.3. Komunikacja miedzyprocesowa (IPC)

Ogoélny model komunikacji miedzyprocesowej zostat opisany w rozdzia-
le 2.5 Komunikacja miedzyprocesowa (IPC), Cw. 3. Na rys. przedstawio-
no przeglad podsysteméw wchodzacych w sktad wdrazanego systemu infor-
matycznego. Aplikacja graficznego interfejsu uzytkownika (Messenger GUI)
stanowi podsystem, ktéry moze zosta¢ uruchomiony w ramach tego same-
go systemu operacyjnego co aplikacja serwera wiadomosci (Message Server),
badz w ramach oddzielnego systemu operacyjnego, w zaleznosci od potrzeb
uzytkownika. Wymiana danych miedzy wspomnianymi aplikacjami jest reali-
zowana przy uzyciu biblioteki networking, udostepniajacej funkcje umozliwia-
jace komunikacje za posrednictwem protokotu TCP. Biblioteka wykorzystuje
funkcje interfejsu POSIX systemu operacyjnego Linux. Jezeli obie aplikacje
uruchomione sg w ramach tego samego systemu operacyjnego, to wymiana
danych zachodzi w ramach hosta lokalnego, dlatego adres serwera to adres
interfejsu loopback — 127.0.0.1. Domyslnie serwer wiadomos$ci nastuchuje ko-
munikacji TCP na porcie 8080.

Aplikacja procesora danych (Data Processor) jest zawsze uruchomiona
w ramach tego samego systemu operacyjnego co aplikacja serwera wiadomo-
$ci. Komunikacja miedzy procesami w ramach systemu operacyjnego Linux
realizuje wzorzec architektoniczny brokera komunikatéw (and. message bro-
ker). Warstwa posredniczaca w wymianie danych miedzy aplikacjami jest
broker MQTT (tu: Eclipse Moquitto). Sam protokot MQTT (ang. Message
Queue Telemetry Transport) z kolei realizuje wzorzec publikacja—subskrypcja.

Klienci subskrybuja sie do brokera na konkretne tematy wiadomosci, ktore
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chca odbieraé (topics). Wiele aplikacji moze jednoczesnie by¢ zasubskrybo-
wanych, jak rowniez publikowa¢ wiadomosci na ten sam temat. Broker od-
biera opublikowane wiadomosci, filtruje je na podstawie tematu, a nastepnie
przesyta do zasubskrybowanych na dany temat klientéw. Serwer wiadomosci
subskrybuje sie na temat +/message_server (dowolny nadawca do serwera
wiadomosci), natomiast procesor danych subskrybuje sie na temat +/da-
ta_processor (dowolny nadawca do procesora danych). Broker MQTT do
komunikacji miedzyprocesowej wykorzystuje interfejs loopback i port TCP
o numerze 1883 (127.0.0.1:1883). Komunikacja z wykorzystaniem protokotu
MQTT jest realizowana w ramach biblioteki ipc, stanowiacej wraper na bi-
blioteke Paho MQTT C++.

Wymiana danych miedzy procesorem danych a bazg danych jest realizo-
wana za pomocg systemu RDBMS — SQLite. Biblioteka jezyka C++ wykorzy-
stang w implementacji aplikacji procesora danych jest biblioteka SQLite Cpp.

Serwer wiadomosci jest aplikacja wielowatkowa. Kazdy z watkoéw jest od-

powiedzialny za realizacje innego zadania:

e watek gtéwny programu — przeprowadza inicjalizacje komponentow apli-
kacji serwera wiadomosci (funkcja main()); tworzy pozostale watki
programu; po przeprowadzonej inicjalizacji jest blokowany wewnatrz
funkcji ipc::ApplicationFacade::execute() do momentu odebrania
przez aplikacje jednego z sygnatow systemowych SIGINT lub SIG-
TERM; po odblokowaniu watku gléwnego nastepuje zamkniecie apli-

kacji;

e watek kolejki TCP — tworzony i zarzadzany przez klase message-
server::ConnectionScheduler; odpowiedzialny za obstuge wszyst-
kich aktywnych potaczen z instancjami aplikacji graficznego interfejsu
uzytkownika za posrednictwem protokotu TCP (funkcja messagese-
rver::ConnectionScheduler::handleIncommingTransmission());
deleguje obstuge potaczenia do obiektu realizujacego strategic messa-

geserver::I'TransmissionStrategy;
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e watek nastuchowy TCP — implementowany w ramach klasy message-
server::ListenerThread; odpowiedzialny za odbieranie przychodza-

cych potaczen TCP i przekazywanie ich do watku kolejki TCP;

e watek kolejki IPC — implementowany w ramach klasy common:: ActiveQueue,
zarzadzany przez klase ipc::Messenger; odpowiedzialny za parsowa-
nie przychodzacych wiadomosci IPC, tlumaczenie ich na wiadomogci

TCP i przesytanie do aplikacji graficznego interfejsu uzytkownika.

Obstuga transmisji danych w ramach protokotu TCP jest realizowana
w watku kolejki TCP. Funkcja handleIncommingTransmission() kla-
sy messageserver::ConnectionScheduler cyklicznie przekazuje wszystkie
obiekty aktywnych poltaczen TCP (realizacja interfejsu networking::IConnection)
do instancji klasy realizujacej interfejs messageserver:: I'TransmissionStrategy.
Dzieki wykorzystaniu polimorficznej referencji do klasy bazowej messagese-
rver::ConnectionScheduler::transmissionStrategy mozliwa jest zmia-
na trybu pracy aplikacji (tryb echa — diagnostyczny; tryb ttumaczenia wiado-
mosci — standardowy). Interfejs messageserver::ITransmissionStrategy
udostepnia metode handleTcpTransmission(), ktéra jest implementowa-
na przez klasy messageserver::IpcTranslationStrategy oraz message-
server::EchoStrategy.

Strategia messageserver::EchoStrategy odbiera dane wykorzystujac
metode receive() interfejsu networking::IConnection, a nastepnie, jeze-
li transmisja jest nadal aktywna (status TRANSMISSION_PENDING),
odsyta z powrotem dane do klienta, bez zadnej modyfikacji.

Strategia messageserver::IpcTranslationStrategy ma za zadanie ode-
bra¢ dane przestane przez klienta, a nastepnie, jezeli transmisja jest na-
dal aktywna, przeprowadzi¢ translacje wiadomosci TCP na wiadomosé¢ IPC
(por.: rozdziat 2.5 Komunikacja miedzyprocesowa (IPC), Cw. 3 i rozdzial
2.3 Struktura wiadomogci TCP, Cw. 5) i wysta¢ wiadomosé do aplikacji pro-
cesora danych za posrednictwem protokotu MQTT. Ttumaczenie wiadomo-
sci TCP (klasa messageserver::TcpMessage) do IPC (ipc::IpcMessage)

jest realizowane przez klase messageserver::MessageTranslator (metoda
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translate()). Wiadomo$¢ IPC mozna wysta¢ wykonujac wywotanie zwrotne
na funktorze messageserver::IpcTranslationStrategy::ipcSender (wy-

wotanie funkcji sendIpcMessage() klasy ipc::ApplicationFacade).

Messenger GUI

libnetworking |

connect [TCP] send [TCP]

libnetworking |

Message Server
(IP address ; 8080]

libipc |

subscribe [MQTT]: publish [MQTT]:

+/message_server message_server/data_processor

MQTT Broker
(Eclipse Mosquitto)
[127.0.0.1 - 1883

subscribe [MQTT]: publish [MQTT]:
+/data_processor message_server/data_processor

libipc |

Data Processor

sQLiteCpp |
A

SOL query records

Database

Rys. 2.1. Podsystemy wdrazanego systemu informatycznego i potaczenia mie-

dzy nimi
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2.4. Zintegrowane Srodowisko programistyczne Qt

Creator

Proponowanym zintegrowanym srodowiskiem programistycznym (IDE)
do pracy na zajeciach laboratoryjnych jest Qt Creator. Program mozna

uruchomi¢ za pomoca konsoli systemowej wywotujac polecenie:
qtcreator

Otwarte zostanie okno gtéwne programu. Aby zaimportowaé projekt CMake
nalezy z paska menu wybra¢ File — Open File or Project... W oknie wy-
boru projektu nalezy przeniesé sie do katalogu repozytorium (messageserver)
i zaznaczy¢ plik CMakeLists.txt, a nastepnie nacisna¢ przycisk Open znaj-
dujacy sie w prawym goérnym rogu okna. W oknie konfiguracji projektu nalezy
okresli¢ ustawienia narzedzi budowania aplikacji w sSrodowisku Qt Creator.
Zaznaczajac opcje Select all kits wybieramy wszystkie dostepne konfigu-
racje. Klikniecie przycisku Configure Project spowoduje wezytanie zrodet

projektu i otwarcie okna edycji plikow.
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3. Program ¢wiczenia

Uwaga: Warunkiem dopuszczenia do realizacji laboratorium jest

przedstawienie rozwigzania Zadania 1. na poczatku zajec.
Uwaga: Zadania nalezy realizowa¢ w kolejnosci numerycznej.

Zadanie 1. (Zadanie domowe) Przeanalizuj kod testéw jednostkowych
zawartych w pliku IpcTranslationStrategyTest.cpp oraz dokumentacje

frameworka Google Test, a nastepnie odpowiedz na pytania:

1. Do czego stuza i kiedy sa wywolywane metody SetUp() i TearDown()?

2. Jaka jest roznica miedzy klasa testing::StrictMock a testing::NiceMock?

3. Do czego stuzy makro EXPECT_CALL?

4. Jaki scenariusz sprawdza kazdy z przypadkow testowych: ShouldHan-
dleFinishedTransmission, ShouldHandleTimedOutTransmission,
ShouldHandlePendingTransmission, ShouldNotCallEmptylpc-
Sender, ShouldNotCallNullMessageTranslator, ShouldHandle-

TranslatorException?

Zadanie 2. (na ocene 3.0) Uzupelnij brakujaca implementacje funkcji
handleTcpTransmission() klasy messageserver::IpcTranslationStrategy
aplikacji serwera wiadomosci (message_server), zgodnie z jej przeznaczeniem

(rozdzial [2.3). Aby przetestowaé dziatanie funkeji:

Opcja 1. Przeprowadz testy manualne. W tym celu uruchom aplikacje: pro-
cesora danych (data_processor, patrz: Cw. 3), serwera wiadomosci (messa-
ge_server) oraz graficznego interfejsu klienta (messenger_gui, patrz: Cw. 4).
Nawigz potaczenie z serwerem, a nastepnie przetestuj komunikacje miedzy
aplikacja graficznego interfejsu klienta a baza danych, przesytajac do ser-

wera poprawne oraz niepoprawne wiadomosci zawierajace kwerendy SQL
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w ustandaryzowanym formacie wiadomosci TCP (patrz: Cw. 5). Uwaga:
Skorzystanie z Opcji 1. wymaga wczesSniejszego rozwigzania naste-
pujacych zadan: Zadania 2. z Cw. 3; Zadania 2. z Cw. 4; Zadania 2.
i Zadania 3. z Cw. 5.

Opcja 2. Skorzystaj z zaimplementowanych testéw jednostkowych w ramach
pliku IpcTranslationStrategyTest.cpp. Uwaga: Poprawna implemen-
tacja funkcji poskutkuje bezbtednym zakonczeniem wszystkich te-

stow z pliku IpcTranslationStrategyTest.cpp.

W protokole z przebiegu ¢wiczenia zapisz kolejne kroki algorytmu wdro-
zonego w ramach implementacji funkcji handleTcpTransmission() klasy

messageserver::IpcTranslationStrategy.

Zadanie 3. (na ocene 4.0) Przeanalizuj kod aplikacji serwera wiadomo-
Sci (message_server), a nastepnie wykorzystujac diagram sekwencji UML
przedstaw przepltyw sterowania miedzy komponentami programu w ramach
obstugi przychodzacej wiadomosci TCP. Za zdarzenie poczatkowe przyjmij
wywotanie funkcji handleIncommingTransmission() klasy messagese-
rver::IpcTranslationStrategy, a za zdarzenie koncowe wywotanie funkcji

sendIpcMessage() klasy ipc::ApplicationFacade.

Zadanie 4. (na ocene 5.0) Bazujac na implementacji funkcji handleTcp-
Transmission() klasy messageserver::EchoStrategy aplikacji serwera wia-
domosci (message_server), napisz testy jednostkowe (biatoskrzynkowe) po-

krywajace nastepujace przypadki:

e metoda networking::IConnection::receive() zasygnalizowala za-
konczenie transmisji, zwracajac enumerator TRANSMISSION _FINISHED
— przypadek testowy ShouldHandleFinished Transmission;

e metoda networking::IConnection::receive() zasygnalizowata prze-

kroczenie dozwolonego czasu oczekiwania na przychodzacg wiadomosé,
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zwracajac enumerator TRANSMISSION _TIMEOUT - przypadek
testowy ShouldHandleTimedOutTransmission;

e metoda networking::IConnection::receive() odebrata wiadomosé
i zasygnalizowalta transmisje w toku, zwracajac enumerator TRANS-

MISSION _FINISHED - przypadek testowy ShouldHandlePen-

dingTransmaission.

Wszystkie testy umies¢ w pliku EchoStrategyTest.cpp. W protokole z prze-
biegu ¢wiczenia zapisz kolejne kroki algorytmu weryfikacji dziatania funkcji
handleTcpTransmission(), realizowane w ramach poszczegdlnych przy-

padkow testowych.

W sprawozdaniu zawrzec:
e protokot z przebiegu ¢wiczenia
e najwazniejsze cechy protokotu MQTT;

e kolejne kroki algorytmu wdrozonego w ramach implementacji funkcji
handleTcpTransmission() klasy messageserver::IpcTranslationStrategy;
algorytm przedstaw w dowolnej formie (schemat blokowy, opis stowny,

pseudokod, kod jezyka C++, ...)

e diagram sekwencji UML przedstawiajacy przeptyw sterowania miedzy
komponentami aplikacji serwera wiadomosci w ramach obstugi przy-

chodzacej wiadomosci TCP [jesli zostalo zrealizowane Zadanie 3.];

e kolejne kroki algorytmu weryfikacji dziatania funkcji handleTcpTran-
smission(), realizowane w ramach poszczegdlnych przypadkéw testo-
wych; algorytm przedstaw w dowolnej formie (schemat blokowy, opis
stowny, pseudokod, kod jezyka C++, ...) [jesli zostalo zrealizowane Za-
danie 4.].
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